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Resumen

El informe del proyecto “Sistema de monitoreo y respuesta a incidentes en activos de
red corporativos” contiene el analisis, desarrollo y solucién hacia la necesidad de la
empresa T&B Talent de implementar una herramienta que permita monitorear activos
de forma remota y en tiempo real, ya que el monitoreo es un componente esencial para
las actividades desarrolladas dentro de la empresa.

Para ello, dentro de un servidor de produccidn, se implemento el sistema Nagios, que
permite habilitar y deshabilitar caracteristicas o0 componentes, de esta forma se adapta a
los requerimientos de los usuarios.

Se realiz6 la instalacién de PNP, una herramienta que no solo genera graficos con los
datos recopilados de los dispositivos, sino que optimiza el proceso de generacion de
reportes en PDF.

Ademas se desarrollaron las configuraciones necesarias para el envio de notificaciones
en caso de que el estado de algun dispositivo o servicio monitoreado, presente un estado
fuera de los parametros determinados como normales.

Por Gltimo, se realizé la configuracion de dos equipos de prueba para corroborar el
correcto monitoreo, de las tecnologias principales, posteriormente se configuraran los

activos de los clientes para finalizar la implementacién del sistema.
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Introduccién
Las redes de datos segun su naturaleza, pueden ser redes cableadas o inalambricas,

dentro de su arquitectura, pueden contener elementos de red como enrutadores de
trafico, switches, firewalls, servidores entre otros, estos elementos deben funcionar de
forma correcta para garantizar que los servicios de red sean eficientes y seguros.

Debido al constante crecimiento de las redes de datos, estas se han vuelto mucho mas
complejas y heterogéneas, haciendo que su control y seguimiento se tornen
complicados, esto se debe a que actualmente, las redes no s6lo se usan para enviar
correos electronicos o para transferir archivos, sino que se usan para dar soporte a
aplicaciones robustas y servicios de vital importancia para el correcto funcionamiento
de las empresas [7].

Para tratar de garantizar el buen funcionamiento de los servicios de red, se realizan
monitoreos a las redes de datos, para ello, se han desarrollado sistemas de monitoreo de
red, que incluyen herramientas de software y hardware para hacer un seguimiento de
diversos aspectos de la red y su funcionamiento, tales como el trafico, ancho de banda y
tiempo de actividad. Estos sistemas pueden detectar dispositivos y otros elementos que
interactlen con la red, ademas, proporcionan actualizaciones del estado de esta y sus
componentes [1].

Los administradores de red hacen uso de los sistemas de monitoreo de red para detectar
rapidamente las fallas de dispositivos o conexiones, problemas como los cuellos de
botella de trafico que limitan el flujo de datos. Estos sistemas, pueden alertar a los
administradores sobre los problemas que se puedan presentar, ademas, proporcionan
informes de rendimiento de los componentes y la red. Con el analisis de estos informes,
los administradores pueden anticiparse a las necesidades de la organizacion, respecto a

la actualizacion o implementacion, de la infraestructura de red [1].



Antecedentes

Antecedentes de proyectos de la UAM Azcapotzalco

“Monitoreo del funcionamiento de motores de C.A. empleados en procesos
industriales mediante un sistema en red centralizado a una computadora
personal.” [2].

Para la realizacion de este proyecto se implementd una red de sensores de forma
distribuida para poder monitorear de forma centralizada el estado de los motores usados
dentro de una planta industrial. Con los valores obtenidos se logré hacer un analisis del

comportamiento de los motores y con ello se optimizaron ciertos procesos.

“Sistema de Monitoreo de Alarmas de Emergencia.” [3].

Para el desarrollo de este proyecto se realizd el monitoreo de cadmaras, botones de
panico y equipos de computo de la central de emergencias con el proposito de atender
de forma oportuna a las peticiones por parte de los usuarios. Para el monitoreo de los
botones de panico se hizo uso de un PLC para minimizar la posibilidad de errores.

“Sistema de monitoreo y registro de temperaturas para incubadoras.” [4].

En este proyecto se realiz6 un sistema que registra en tiempo real la temperatura de las
incubadoras de los hospitales, y si se detecta una anomalia en los valores obtenidos, se
activa una alarma para que se atienda y corrija la anomalia, con lo que se garantiza un

estado apropiado para que los bebés.

Antecedentes de proyectos externos

“Servidor de control de dispositivos y servicios mediante el protocolo SNMP para
la red de datos en CELEC.E.P. unidad de negocio Hidroagoyan.” [5]

En este proyecto se implementd un servidor de control de dispositivos y servicios de
datos, haciendo uso del protocolo SNMP, para monitorear el estado y funcionamiento

de la red de Hidro-Agoyan.

“Implementacion de monitoreo de red utilizando los Protocolos icmp y snmp.” [6].
Para este proyecto, se implement6 un servidor para monitorear la red de la Universidad
Estatal Peninsula de Santa Elena mediante protocolo ICMP y SNMP para supervisar el

estado y rendimiento de la red de datos.



“DSpace ESPOCH.: Analisis del protocolo SNMPv3 para el desarrollo de un
prototipo de monitoreo de red segura.” [7].

El proyecto realiza una investigacion sobre el protocolo SNMPv3 y sus caracteristicas,
evalla si dichas caracteristicas cumplen con los requerimientos de seguridad que sus
versiones anteriores no lograron cumplir. Ademaés, hace una simulacién de como se

comportaria dicho protocolo en una red de datos.

Justificacion

El monitoreo de redes de datos es de gran importancia, notificando y ayudando a
prevenir fallas en el funcionamiento de la red, para su posterior atencion.

Al reunir los monitoreos de las redes, dentro de un solo panel de informacion, se podran
visualizar las notificaciones y alertas de los equipos pertenecientes de las mismas en
tiempo real, de esta forma, se busca optimizar el tiempo y esfuerzo requeridos para

consultar y atender dichas alertas, haciendo mas eficientes los monitoreos.

Objetivos

Objetivo General
Obtener informacion en tiempo real de los activos de red a monitorear, para responder y

atender los incidentes de una manera mas eficiente.

Objetivos Especificos
e Desarrollar una etapa de identificacion de los activos a monitorear.
e Desarrollar una etapa de recopilacion de los datos de los activos ya
identificados.
e Desarrollar una etapa para implementar una base de datos que almacene los
datos de los activos.
e Desarrollar una etapa de acoplamiento del sistema de monitoreo de redes para

visualizar la informacién recabada.



Marco Teodrico

Para la realizacion de este proyecto, fue necesario familiarizarse con conceptos como:

SNMP: El protocolo simple de administracion de redes, es un protocolo de capa
de aplicacion, usado para intercambiar informacion de administracion entre
dispositivos de red, ademés forma parte de los protocolos TCP/IP [8].

Agente SNMP: Es un programa que permite recopilar la informacion de los
equipos administrados y lo pone a disposicion del administrador SNMP [8].
Administrador SNMP: Es la entidad encargada de comunicarse con los
dispositivos de red implementados por el agente SNMP. Es un equipo que
ejecuta sistemas de administracion de red [8].

MIB: Las bases de datos de informacidn de administracion, son aquellas en las
que los agentes SNMP vacian la informacion de los dispositivos administrados.
Contienen un conjunto de valores estadisticos y de control definidos para nodos
de hardware de una red [8].

OID: Los identificadores de objeto u OID son los elementos que componen a las
MIB. Cada identificador es Unico, y describe caracteristicas especificas de un
dispositivo administrado [8].

Monitoreo de red: Es una herramienta que proporciona informacion a los
administradores de red para determinar si la red funciona de manera 6ptima o no
[9].

Trap: Son mensajes de agentes SNMP enviados cuando sucede un imprevisto

dentro de un dispositivo administrado [8].

Ademas de capacitarse en herramientas de software tales como:

Sistema de monitoreo de redes: Son herramientas que permiten recopilar y
analizar el estado de las redes de datos y sus componentes. Los datos
recopilados se presentan a los administradores de la red, para que ellos
interpreten los datos y tomen decisiones a favor de la red y sus dispositivos.
Zabbix: Es un sistema de monitoreo de redes que permite monitorear la
capacidad, rendimiento, y disponibilidad de equipos, aplicaciones y bases de
datos [10].

Nagios: Es un sistema de monitorizacion de redes, es de cddigo abierto,

supervisa equipos y servicios, alertando cuando su comportamiento no es el



deseado. Permite la monitorizacion de servicios de red como SMTP, POP3,
HTTP, SNMP, ademés de la monitorizacion de los recursos de sistemas
hardware como carga del procesador, uso de los discos, memoria, estado de los
puertos ademas permite programar plugins especificos para nuevos sistemas
[11].

Desarrollo del proyecto

Requisitos previos.
Para la implementacion del sistema de monitoreo, se hizo uso una maquina virtual con
las siguientes caracteristicas:

e 150 GB de disco duro

e 8GBde RAM

e 4 Cores

e SO Rocky Linux

watcher (Uptime: 3 days 19:02:32)

i Status running
9 HA State none
B Node alpha
{i} CPU usage 0.00% of 4 CPU(s)
== Memory usage 2.11% (173.06 MIBE of 8.00 GIB)
C SWAP usage 0.00% (0 B of 4.00 GiB)
£ Bootdisk size 0.59% (912.63 MIE of 150.00 GiB)

llustracién 1. Caracteristicas de la VM.

Para poder acceder a la maquina virtual de forma remota fue necesario habilitar el

protocolo SSH, los comandos necesarios para la instalacién y configuracion son:

sudo yum -y install openssh-server openssh-clients

Iniciar el protocolo de comunicacién SSH:

sudo systemctl start sshd

Verificar el estado del servicio:

sudo systemctl status sshd



Nagios.

Nagios es un sistema de monitoreo de redes que es ampliamente usado y de codigo

abierto. Permite monitorear tanto hardware y software, por lo que se eligio como el

sistema de monitoreo para esta instalacion.

Para instalar Nagios Core v.4.4.6, se siguidé la documentacion oficial de Nagios, a

continuacion se describen los pasos necesarios para dicha instalacion.

1.

Acceder como usuario root.

Instalar los paquetes de requisitos previos para la instalacion.

dnf install -y gcc glibc glibc-common perl httpd php wget gd gd-devel
dnf install openssl-devel
dnf update -y

Descarga de los recursos de Nagios Core.

cd /tmp

wget -0 nagioscore.tar.gz
https://github.com/NagiosEnterprises/nagioscore/archive/nagios-
4.4.6.tar.gz

tar xzf nagioscore.tar.gz

Compilar.

cd /tmp/nagioscore-nagios-4.4.6/

./configure
make all

Creacion de usuario y grupo.

make install-groups-users
usermod -a -G nagios apache

Instalacion de los archivos binarios, los CGI’s y los archivos HTML.

make install

Instalacion y configuracion del servidor Daemon.

make install-daemoninit
systemctl enable httpd.service



8. Instalacién del modo comando.

make install-commandmode

9. Instalacion de los archivos de configuracion.

make install-config

10. Instalacion de los archivos de la configuracion de Apache:

make install-webconf

11. Configuracion del Firewall para que habilitar el trafico de entrada por el puerto
80:
firewall-cmd --zone=public --add-port=80/tcp

firewall-cmd --zone=public --add-port=80/tcp -permanent

12. Creacion del usuario de Apache:

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

13. Inicializar el servidor web de Apache:

systemctl start httpd.service

14. Inicializar el servicio Daemon.

systemctl start nagios.service

Plugins de Nagios.

Nagios Core hace uso de complementos para que funcione de forma correcta. Los pasos
que se presentan a continuacion fueron los necesarios para instalar los plugins basicos
para Nagios Core.

1. Instalacién de los paquetes previos.

yum install -y gcc glibc glibc-common make gettext automake autoconf

wget openssl-devel net-snmp net-snmp-utils epel-release
yum --enablerepo=powertools,epel install perl-Net-SNMP
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2. Descargar los recursos.

cd /tmp
wget --no-check-certificate -0 nagios-plugins.tar.gz

https://github.com/nagios-plugins/nagios-plugins/archive/release-
2.3.3.tar.gz
tar zxf nagios-plugins.tar.gz

3. Instalacién de los recursos.

cd /tmp/nagios-plugins-release-2.3.3/
./tools/setup

./configure

make

make install

Para corroborar el estado de la instalacion, fue necesario acceder desde un navegador

web a la ruta:

http://IP-del-servidor/nagios
Nagios’ Nagios &
- Core”

+ Daemon running with PID 24484

NagiosD Core™

Version 4.4.6
April 28, 2020
Check for updates

[ Nagios 1| Nagios Log Sever

Easy Configuration Monitor and analyze Real-time netflow and

Advanced Reporting logs from anywhere bandwidth analysis

Download Download . .

E e 3 - E e 4
Get Started Quick Links
« Start monitoring your infrastructure « Nagios Library (tutorials and docs)
« Change the look and feel of Nagios « Nagios Labs (development blog)
« Extend Nagios with hundreds of « Nagios Exchange (plugins and

addons addons)
« Get support « Nagios Support (tech support)
« Gettraining « Nagios.com (company)
« Get certified « Nagios.org (project)

i
N Get sta... L)
&
COR- "

lustracion 2. Interfaz web de Nagios Core.

PNP4Nagios.

Aunque Nagios realiza el monitoreo de los equipos, en ocasiones es necesario contar
con una herramienta que permita obtener graficas y reportes de los servicios
monitoreados.

PNP4Nagios es esa herramienta, ya que es capaz de analizar los datos de los monitoreos

realizados por Nagios y a partir de ellos, genera gréficas de dichos servicios.
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http://ip-del-servidor/nagios

A continuacion se describen los pasos necesarios para la instalacion y configuracion de

PNP4Nagios.
1. Instalacion de los paquetes necesarios.

sudo apt-get update

sudo apt-get install -y rrdtool librrdp-perl php-gd php-xml
cd /tmp

wget -0 pnp4nagios.tar.gz
https://github.com/lingej/pnp4nagios/archive/0.6.26.tar.gz
tar xzf pnpdnagios.tar.gz

cd pnp4nagios-0.6.26/

./configure --with-httpd-conf=/etc/apache2/sites-enabled
all
fullinstall
install-webconf
install-config
install-init
systemctl daemon-reload
systemctl restart apache2

2. Acceso desde el navegador web a la ruta:
http://1P-del-servidor/pnp4nagios.

PNP4Nagios Environment Tests

The following options are determined by “configure™. If any of the tests have failed, consult the
documentation for more information on how to correct the problem

PNP4Nagios Version pnpdnagios-0.6.26
Prefix wse/)

Configure Arguments con e
RRD Storage sl

RRDtool Binary usribin/rrdtool is executable by PHP

PHP GD extension Pas

PHP function proc_open() Pass
PHP zlib extension Pass
PHP session extension Pass
PHP JSON extension Pas
PHP magic_quotes_gpc Off

PHP socket extension 1
Apache Rewrite Module Pass

Kohana Environment Tests

The following tests have been run to determine if Kohana will work in your environment If any
of the tests have falled. consult the documentation for more information on how to correct the
problem

PHP Version 7.3.31-1~d=b10u1

System Directory st s/ e
Application Directory ustllocalipnpdnagios/share/application

llustracion 3. Interfaz de PNP4Nagios.

3. La pantalla anterior es una forma de comprobar que la instalacion fue correcta, por

lo que se borrd el archivo de instalacion install.php.

rm -f /usr/local/pnp4nagios/share/install.php

4. Para la configuracion de PNP, fue necesario editar tres archivos, el primero es
Input.php ubicado en la ruta:
/usr/local/pnp4dnagios/lib*/kohana/system/libraries/, dentro del archivo, se

ubicé el siguiente fragmento de codigo:
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// magic_quotes_runtime is enabled
if (get_magic_quotes_runtime())

{

set_magic_quotes_runtime(0);

// magic_quotes_gpc is enabled
if (get_magic_quotes gpc())

http://php.net/magic_quotes');

Y anidarlo dentro de otra sentencia if, de la siguiente forma:

// magic_quotes_runtime is enabled
if (get_magic_quotes_runtime())
set_magic_quotes_runtime(0);

// magic_quotes_gpc is enabled
if (get_magic_quotes_gpc())

http://php.net/magic_quotes');

5. Se edito el archivo data.php ubicado en la ruta:

usr/Llocal/pnp4nagios/share/application/models/, Se sustituyo la linea:

if(sizeof($pages)>0){
por:

if(is_array($pages) && sizeof($pages) > 0 ){

6. Se edito el archivo json.php ubicado en la ruta

/usr/Local/pnp4nagios/share/application/Lib/, Se sustituyo la linea

cass Services JSON

por:

class _ Services_JSON

7. Fue necesario integrar PNP con Nagios, para ello, se respaldo el archivo nagios.cfg,
y se habilitaron los complementos que devuelven los datos del rendimiento a
aplicaciones externas y se configuré PNP para que haga uso de los datos:

7.1. Respaldo el archivo “nagios.cfg” COMO “nagios.cfg.ori”.

cp /usr/local/nagios/etc/nagios.cfg /usr/local/nagios/etc/nagios.cfg.ori
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Sustitucion de “process_performance_data=6” por

“process_performance_data=1".

sed -i 's/process_performance_data=0/process_performance_data=1/g'

/usr/local/nagios/etc/nagios.cfg

Sustitucion  de  “#host_perfdata_file=” POr  “host_perfdata_file=".

sed -i 's/#host_perfdata_file=/host_perfdata_file=/g'
/usr/local/nagios/etc/nagios.cfg

Sustitucion de “host_perfdata_file=" POr “host_perfdata file=
/usr/local/pnp4nagios/var/host-perfdata™.

sed -i
's/~host_perfdata_file=.*/host_perfdata_file=\/usr\/local\/pnp4nagios\/v
ar\/host-perfdata/g' /usr/local/nagios/etc/nagios.cfg

Sustitucion de “#host_perfdata_file_template=" por

“host_perfdata file template=DATATYPE:HOSTPERFDATA\TIMET: :$TIMET$\HOST
NAME : : $HOSTNAME $\HOSTPERFDATA: : $HOSTPERFDATA$ \HOS TCHECKCOMMAND : : $HOSTC
HECKCOMMAND$ \HOSTSTATE : : SHOSTSTATE$\HOSTSTATETYPE : : $HOSTSTATETYPE$™ .

sed -i
's/~thost_perfdata_file template=.*/host perfdata file template=DATATYPE
:HOSTPERFDATA\\tTIMET: : $TIMET$\ \tHOSTNAME : : $HOSTNAME$ \ \tHOSTPERFDATA: : $H
OSTPERFDATA$\\tHOSTCHECKCOMMAND : : $HOSTCHECKCOMMAND$ \\tHOSTSTATE : : $HOSTST
ATE$\\tHOSTSTATETYPE: : $SHOSTSTATETYPE$/g"
/usr/local/nagios/etc/nagios.cfg

Sustitucién de “#host_perfdata_file_mode=" por
“host_perfdata_file_mode=".

sed -i 's/#host_perfdata_file mode=/host_perfdata_file_mode=/g'’
/usr/local/nagios/etc/nagios.cfg

Sustitucion de “#host_perfdata_file_processing_1interval=" por
“host_perfdata_file_processing_interval=15”.

sed -i

's/~thost_perfdata_file_processing interval=.*/host_perfdata_file_proces
sing_interval=15/g"' /usr/local/nagios/etc/nagios.cfg
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7.8. Sustitucion de “#host_perfdata_file_processing_command=" por
“host_perfdata_file processing_command=process-host-perfdata-file-
bulk-npcd”.

sed -i
's/~thost_perfdata_file processing _command=.*/host_perfdata_file process

ing_command=process-host-perfdata-file-bulk-npcd/g'
/usr/local/nagios/etc/nagios.cfg

7.9. Sustitucién de “#service perfdata file=” POr “service_perfdata_file=".

sed -i 's/#service perfdata_file=/service_perfdata_file=/g'
/usr/local/nagios/etc/nagios.cfg

7.10. Sustitucion de “service_perfdata file=" por
“service_perfdata_file=/usr/local/pnp4nagios/var/service-perfdata™.

sed -i
's/"~service_perfdata_file=.*/service_perfdata_file=\/usr\/local\/pnp4nag
ios\/var\/service-perfdata/g' /usr/local/nagios/etc/nagios.cfg

7.11. Sustitucion de “#service_perfdata file_template=" por
“service_perfdata file template=DATATYPE::SERVICEPERFDATA\TIMET: :$TIME
T$\HOSTNAME : : $HOSTNAME$\SERVICEDESC: : $SERVICEDESC$\SERVICEPERFDATA: : $S
ERVICEPERFDATA$\SERVICECHECKCOMMAND: : $SERVICECHECKCOMMANDS \HOSTSTATE : :
$HOSTSTATE$\HOSTSTATETYPE : : $HOSTSTATETYPE$ \SERVICESTATE : : $SERVICESTATE
$\SERVICESTATETYPE: : $SERVICESTATETYPE$™.

sed -i

's/"Mtservice_perfdata_file template=.*/service_perfdata_file_ template=DA

TATYPE: : SERVICEPERFDATA\\tTIMET: : $TIMET$\ \tHOSTNAME : : $HOSTNAME$\ \tSERVIC
EDESC: : $SERVICEDESC$\\tSERVICEPERFDATA: : $SERVICEPERFDATA$\ \tSERVICECHECK

COMMAND : : $SERVICECHECKCOMMANDS$ \ \tHOSTSTATE: : $HOSTSTATE$\ \tHOSTSTATETYPE :
:$HOSTSTATETYPE$\\tSERVICESTATE : : $SERVICESTATE$ \\tSERVICESTATETYPE: : $SER
ICESTATETYPE$/g' /usr/local/nagios/etc/nagios.cfg

7.12. Sustitucion de “#service_perfdata_file_mode=" por
“service_perfdata_file_mode=".

sed -i 's/#service perfdata_file mode=/service_perfdata_file mode=/g'
/usr/local/nagios/etc/nagios.cfg

7.13. Sustitucion de “#service perfdata file processing_interval=" por
“service_perfdata_file_processing_interval=15".

sed -i

's/Mtservice_perfdata_file_processing interval=.*/service_perfdata_file_
processing_interval=15/g' /usr/local/nagios/etc/nagios.cfg
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7.14. Sustitucion de “#service_perfdata_file_processing_command=" pOr

“service_perfdata file _processing_command=process-service-perfdata-
file-bulk-npcd™.

sed -i
's/~tservice_perfdata_file processing command=.*/service_perfdata_file p

rocessing_command=process-service-perfdata-file-bulk-npcd/g'
/usr/local/nagios/etc/nagios.cfg

8. Se agregaron los siguientes comandos dentro del archivo commands.cfg ubicado en
la ruta /usr/Llocal/nagios/etc/objects/ con esto, se indicd que los datos de los
monitoreos sean procesados por la aplicacion de PNP

define command {
command_name process-service-perfdata-file-bulk-npcd
command_line /bin/mv /usr/local/pnp4nagios/var/service-
perfdata/usr/local/pnp4nagios/var/spool/service-perfdata.$TIMETS
}

define command {
command_name process-host-perfdata-file-bulk-npcd
command_line /bin/mv /usr/local/pnp4nagios/var/host-perfdata
/usr/local/pnpdnagios/var/spool/host-perfdata.$TIMET$
}

9. Para ver reflejados los cambios realizados, fue necesario reiniciar los servicios con:
systemctl enable npcd.service
systemctl start npcd.service
systemctl restart httpd.service
/usr/local/pnp4nagios/bin/npcd -d -f /usr/local/pnp4nagios/etc/npcd.cfg
/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

systemctl restart nagios.service

10. El archivo templates.cfg ubicado en la ruta usr/Local/nagios/etc/objects/
contiene las plantillas genéricas de host, servicios, contactos entre otras, se
agregaron las siguientes plantillas: una es para hosts que usen PNP y la otra es para

los servicios que usen PNP.

define host {
name host-pnp

action_url /pnp4nagios/index.php/graph?host=$HOSTNAME$&srv=_HOST _
register ©
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11.

define service {
name service-pnp
action_url

/pnp4nagios/index.php/graph?host=$HOSTNAME$&srv=$SERVICEDESC$
register ©

}

Dentro del mismo archivo, se modifico el campo “use” en las declaraciones de
generic-host Y generic-service, con ello se indica que para cualquier host o
servicio que haga uso de generic-host 0 generic-service, Sus datos seran

recopilados por PNP.
Para el caso de generic-host se declaro la linea:

use host-pnp

lustracion 4. Definicion de generic-host modificada.

Para el caso de generic-service, se declaré la linea:

use service-pnp

llustracion 5 Definicion de generic-service modificada.

18



12. Se reinicié Nagios para corroborar la integrado con PNP.

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

systemctl restart nagios

Service overview for "localhost"

Host: localhost Service: Host Perfdata Search

25 Hours 04.04.22 13:55 - 05.04.22 14:55 |

Datasource: Round Trip Times o ® | | actions
L \
Lot Ping times r_j:f_ y: o (% )
8.8
< o6 My basket
€ g4l Basket is empty
8.2
cyd Status
Mon 18:60 Tue 89:08 Tue 86:88 Tue 12:680 Host: localhost
O Round Trip Times -nan ms Last -nan ms Max -nan ms Average Last Check: 05.04.22 14:46
O wWarning 3000.000000ms
B Critical 5000.000000ms
Time ranges

@ Overview

Datasource: Packets Lost off v~ ® . | ||[Z4 Hours
[#125 Hours
[7one Week
" Packets lost [70ne Month
p 20 (7 0ne Year
E 100 |
" =i Services
. 68 |
o =
2 20 | -
o4 #* @ Host Perfdata
Mon 18:66 Tue 089:00 Tue 86:840 Tue 12:00 #* @ Current Load
O Packets Lost -nan % Last -nan % Max -nan % Average * _’:Current Users
0O wWarning 80% * EIHTTP
W Critical 100% #* @ PING
# (2 Root Partition
* 31 S5H
Host: localhost Service: Current Load * 7 swap Usage
# (M Total Processes

25 Hours 04.04.22 13:55 - 05.04.22 14:55

lustracion 6. Integracién de Nagios y PNP4Nagios.
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Reportes en PDF.

Fue necesario automatizar el proceso para generar reportes del estado de los equipos, a
continuacion se explican los pasos necesarios para generar dos tipos de reportes en
formato PDF con plantillas distintas, todo esto se realizo a través de la interfaz web de
PNP4Nagios.
1. Para generar dos tipos de reportes con formato PDF, se modifico el archivo
icon_box.php ubicado en /usr/local/pnp4nagios/share/application/views/,
se duplico el siguiente fragmento de codigo:

if($this->config->conf['use fpdf'] == 1 && ( $position == "graph" || $position
== "special") ){

echo "<a title=\"".Kohana::lang('common.title-pdf-link")."\"
href=\"".url::base(TRUE)."pdf".$gsa."\"><img class=\"icon\"
src=\"".url::base()."media/images/pdf.png\"></a>\n";

}

if($this->config->conf['use fpdf'] == 1 && $position == "basket"){
echo "<a title=\"".Kohana::lang('common.title-pdf-link")."\"

href=\"".url::base(TRUE)."pdf/basket/".$qgsa."\"><img class=\"icon\"
src=\"".url::base()."media/images/pdf.png\"></a>\n";

}

if($this->config->conf['use fpdf'] == 1 & $position == "page"){

echo "<a title=\"".Kohana::lang('common.title-pdf-1link")."\"
href=\"".url::base(TRUE)."pdf/page/".$this->page.$gsa."\"><img class=\"icon\"
src=\"".url::base()."media/images/pdf.png\"></a>\n";

}

2. En el fragmento duplicado, se reemplazd “pdf” por “pdf1” como se muestra a

continuacion.

if($this->config->conf['use fpdf'] == 1 && ( $position == "graph" || $position
== "special") ){

echo "<a title=\"".Kohana::lang('common.title-pdf-link")."\"
href=\"".url::base(TRUE)."pdf1".$qgsa."\"><img class=\"icon\"
src=\"".url::base()."media/images/pdf.png\"></a>\n";

}

if($this->config->conf['use fpdf'] == 1 && $position == "basket"){
echo "<a title=\"".Kohana::lang('common.title-pdf-link"')."\"

href=\"".url::base(TRUE)."pdfl/basket/".$gsa."\"><img class=\"icon\"

src=\"".url::base()."media/images/pdf.png\"></a>\n";

}

if($this->config->conf['use fpdf'] == 1 & $position == "page"){
echo "<a title=\"".Kohana::lang('common.title-pdf-link')."\"
href=\"".url::base(TRUE)."pdfl/page/".$this->page.$qsa."\"><img class=\"icon\"

src=\

}

.url::base()."media/images/pdf.png\"></a>\n";
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3. Enlaruta /usr/Local/pnp4nagios/share/application/controllers/ se duplicd
el archivo pdf.php y se nombrd como pdf1.php.
4. Dentro del archivo pdfi.php se sustituy0 “background.pdf”  por

“backgroundl.pdf” Y “class Pdf_Controller” POr “class Pdfl_Controller”.

class Pdfl _Controller extends System_Controller {
public function _ construct(){

parent::__ construct();
$this->use_bg 9;
$this->bg $this->config->conf[ 'backgroundl pdf'];
$this->pdf_page_size $this->config->conf[ 'pdf_page size'];
$this->pdf_margin_left $this->config->conf[ 'pdf_margin_left'];
$this->pdf_margin_top = $this->config->conf[ 'pdf_margin_top'];
$this->pdf margin_right = $this->config->conf['pdf margin right'];
// Define PDF backgroundl per url option
if(isset($this->bg) && $this->bg != ""){

if( is_readable( Kohana::config( 'core.pnp_etc path')."/".$this->bg

$this->bg = Kohana::config('core.pnp etc path')."/".$this->bg;
telse{
$this->bg = $this->config->conf[ 'backgroundl pdf'];
}
¥
// Use PDF backgroundl if readable
if(is_readable($this->bg)){
$this->use bg = 1;
}

5. En laruta /usr/Local/pnp4nagios/etc/ Se agregaron los archivos a usar como
plantilla para los documentos, en este caso se identifican como background1. pdf

Y background. pdf

usr  local | pnp4nagios etc » Q || &=
Tux -(m
) 4 V A 4
N B
background.pdf background1.pdf check_commands config.d config.php config.php.0.6.26 config_local.php

misccommands.cfg- nagios.cfg-sample npcd.cfg pages pnpénagios_release  process._perfdata.cfg rra.cfg-sample
sample

llustracion 7. Plantillas para los diferentes reportes en PDF.

6. Enlaruta /usr/Local/pnp4nagios/share/application/vendor/fpdf/ se duplicd
el archivo fpdf.php, y Se nombré como fpdfi.php. Dentro del nuevo archivo, se
sustituyo “fpdf” por “fpdf1”.
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7.

10.

Se declararon 2 rutas para que cada una, dirija a la plantilla correspondiente para
generar el reporte con determinado formato, para ello en el archivo config.php
ubicado en /usr/Local/pnp4nagios/etc/, debajo de la linea 202 se agregd la
linea resaltada:

# Use this file as PDF background.

$conf[ 'background pdf'] = '/usr/local/pnp4nagios/etc/background.pdf’ ;
$conf[ 'backgroundl pdf'] = '/usr/local/pnp4nagios/etc/backgroundl.pdf' ;

PNP por defecto nombra los PDF como: “pnp4nagios.pdf”, para cambiar el
nombre genérico, se modificaron los archivos pdf.php y pdfi.php ubicados en
/usr/local/pnp4nagios/share/application/controllers/, en ambos archivos,

se comentd la linea 130 y se declaré la linea 131 de la siguiente forma:

$pdf->0utput(strval($this->host).’ ’.strval($this->service).’.pdf’.”I”);

Los archivos quedaron de la siguiente forma:
//$pdf->0utput("pnpdnagios.pdf"”,"I1");

$pdf->0Output(strval($this->host).' '.strval($this->service).'.pdf"',"I");

Al descargar el PDF se guarda como:

“host_serviciomonitoreado.pdf”

Se guardaron todos los cambios en los archivos y se reinicio Nagios. El primer
comando, compila todos los archivos de configuracion de Nagios y en caso de
existir errores, lo indica, con el segundo comando, se reinicia Nagios en caso de

que no existan errores.

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

systemctl restart nagios
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Una vez que se hayan realizado las configuraciones, se ve la interfaz de Nagios de la

siguiente forma:

Service Status Details For All Hosts
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lHustracion 8. Interfaz web de Nagios.

Dentro del apartado de las graficas de PNP, se encuentran los botones para hacer

diferentes archivos PDF.

[ Service details AV_CORPORATIVO -= PING

Host: momom o Service: PING ‘Search
4 Hours 05.04.22 13:57 - 05.04.22 17:57 [ |
Datasource: Round Trip Times B

» Ping times 1‘::7' = l?g! o 0 @

30 ) )
< My |
& 2 | Basket is empty |

10

14:00 14:20 14:48 15:80 15:20 15:48 16:00 16:20 16:40 17:80 17:20 17:48 .
. " Host: B, ool 000 ullln
O Round Trip Times  36.94 ms Last 36.97 ms Max  35.90 ms Average Service: PING
O Warning 200.000000ms Last Check: 05.04.22 17:55
B Critical 600.000000ms
Time ranges
Datasource: Packets Lost oL gwg@
Qverview
G 34 Hours
" Packets lost (725 Hours
" e [70ne Week
] — [70ne Month
o — 7 0ne Year
g 50 L .
< w 5| | Eenees
L 20 e |
14780 14:20 14:40 15:08 15:20 15:40 16:80 16:20 16:48 17:08 17:28 17:40
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O warning 20% * B PING
B Critical 60%
[ ]

lustracion 9. Interfaz Web de PNP4Nagios con los dos iconos para generar diferentes reportes PDF.
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Configuracion de host y alertas.
Plugins.
Nagios ofrece plugins para poder monitorear ciertos servicios, pero fue necesario
descargar plugins adicionales para el monitoreo de ciertas tecnologias, dichos plugins se
guardaron en la ruta: /usr/local/nagios/Libexec/.
Los plugins adicionales son:

e check_nwec_health.

e check_fortigate.pl.

e check_snmp_trafiic.

e check_snmp_uptime.pl.

e check traffic.sh.

A continuacion se explica una de las formas en las que se obtuvieron los plugins, el
procedimiento se aplicé para el pLugin check_fortigate.pl.
1. Nagios ofrece un directorio de los plugins a través de la pagina:

https://exchange.nagios.org/directory/Plugins

2. En él, se pueden buscar los complementos para diferentes tecnologias o para los
distintos servicios que deseen monitorear. Para este ejemplo, se buscaron
plugins para Fortinet y se desplegd una lista con diferentes plugins, se
selecciond el plugin que méas se adapté a lo requerido, en este caso,

check_fortigate.pl €s ese plugin.

Page 1 of 1 for fortigate

fortinet analyzer fortigate
github.com/masv2571/fortinet_snmp_nagios.git

Cluster Fortigates
This versien allows you to menitore a cluster of Fortigate Firewalls with snmp protocol.

check_fortigate_session2
4dd perfata et change OID for fortigate S0C from the script check_fortigate_session of msullivan101@gmail.com

check_fortigate.pl: fortigate,fortimail, fortianalyzer
oskibbe.blogspot.de

Checks fortinet appliances via SNMP v1/v2c/v3, with perf data: Usage: check_fortigate.pl -H -C -T [-w|-c|-S|-s|-R|-M|-¥|-?] Opticns: -H --host STRING or IPADDRESS Check
terface on the indicated host -P --port INTEGE ...

lustracion 10. Busqueda de plugins para Fortinet.
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https://exchange.nagios.org/directory/Plugins

3. Al seleccionarlo aparecié una pagina en la que se muestran las caracteristicas del

plugin, y, en este caso, aparece, un enlace hacia el repositorio externo del plugin.

check_fortigate.pl: fortigate,fortimail, fortianalyzer

Submit review = Recommend = Print  Contact Owner @ Visit

Rating (= 30 votes Favoured: 6

Current Version 1.7.0
Last Release Date 2016-06-02

Compatible With

Owner

Website

Download URL
License GPL

Hits 84455

lustracion 11. Vista del plugin check_fortigate.pl desde la pagina de Nagios.

H riskersen / Monitoring ' Public @Watch 16 ~ | % Fork 103 £ star 61
<> Code (@ lssues 10 1% Pull requests 4 ® Actions B Projects 00 wiki © Security |~ Insights
¥ master -  Monitoring / fortigate / check_fortigate.pl Go to file
z’ sgruber94 update missing author Latest commit cce232e on 4 Oct 2021 ¥ History

A1 contributors 9 F el e ﬁ & e E o

Executable File | 1534 lines (1316 sloc) = 64.8 KB Rew  Bame & @ Z U

lustracion 12. Repositorio en github del plugin check_fortigate.pl.

4. Dentro de la ruta /usr/local/nagios/libexec se cre6 un archivo que coincida con el

nombre del plugin:

nano check_ fortigate.pl

5. Fue necesario copiar el contenido del repositorio y pegarlo en el archivo que fue
creado, se guardaron los cambios, y para verificar que el plugin tenga permisos

de ejecucion se usaron los comandos:



lHustracion 13. Lista detallada de los plugins contenidos en /libexec junto con sus permisos.

6. Como se aprecia en la ilustracion 13, los plugins cuentan con permisos de

ejecucion excepto check_fortigate.pl, para cambiar esto se uso:

chmod 755 check_fortigate.pl

7. Se verifico el cambio en los permisos del plugin:

lustracion 14. Lista detallada de los plugins contenidos en /libexec junto con sus permisos.

8. Fue necesario declarar los comandos necesarios dentro del archivo commands. cfg
ubicado en /usr/Local/nagios/etc/objects/, dichos comandos deben invocar a
los plugins adicionales.

Para esta instalacion, no fue necesario crear algin comando, ya que fueron
declarados por el desarrollador del plugin, dentro del mismo repositorio,

unicamente fue necesario pegar los comandos dentro de commands. cfg.
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10.

11.

12.

13.

Con esto, se da por terminado el proceso de ejemplificacion de la descarga de

plugins adicionales.

A continuacion se explica una forma de crear comandos en caso de no contar
con un plugin para monitorear un equipo, este método no se usé durante esta
configuracion pero se explicard para complementar la informacion respecto a las
posibles configuraciones dentro de Nagios.

Se pueden declarar comandos haciendo uso de OID’s y del comando
check_snmp. Para obtener los OID’s de un host y guardarlos en un archivo de

texto use:

snmpwalk -v <versiénComunidadSNMP> -c <nombreComunidad> <direccionHost>

&> nombreArchivo.txt

El archivo de texto se guardara en la ruta en la que se encuentre, y dentro de él,
estard la lista con la descripcién de los OID que se pueden consultar del equipo.
Extraiga los que sean necesarios.

Para este ejemplo, se usé el OID “ifoperstatus.2” que indica si la interfaz 2

tiene un enlace exitoso o no.

lustracion 15. Lista de OIDs obtenida con el comando snmpwalk.

Dentro de la ruta /usr/Local/nagios/etc/Libexec ejecute el siguiente comando:

lustracion 16. Implementacion del comando check_snmp para consultar parametros de un host.

Con el paso anterior, se verifica la sintaxis del comando y su funcionalidad.
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14.

15.

16.

17.

18.

Defina su comando dentro del archivo commands. cfg ubicado en
/usr/local/nagios/etc/objects/

define command {
command_name <nombre_del comando>

comannd_line $USER1$/check_snmp -H $HOSTADDRESS$ -C
$ HOSTSNMP_COMMUNITY$ -o <OID>

}

El comando desarrollado en el punto anterior es solo un ejemplo basico, el
usuario puede agregar los pardmetros que considere necesarios para hacer un
monitoreo a medida de lo que necesite.

Los campos $_HOSTSNMP_COMMUNITY$ Yy $HOSTADDRESS$ entre otros, son macros
que Nagios ofrece para facilitar el trabajo de las configuraciones realizadas.
Recuerde que, antes de declarar un comando en commands.cfg debe asegurarse
de que los plugins necesarios para la ejecucion de ese comando, existan dentro
del directorio de /Libexec con permisos de ejecucion y posteriormente, debe
invocar dicho comando en el archivo de configuracion de los host.

Para esta instalacion, fue necesario instalar librerias adicionales de Perl, para la
instalacion de dichas librerias, se hizo uso de la herramienta CPAN, a

continuacion se explica como se instalé dicha herramienta:

dnf install perl-CPAN

dnf install "@Development Tools"

Posteriormente se instalaron los complementos necesarios usando:

: :HiRes
::Slurp
: :Compare

Para corroborar la instalacion y las configuraciones previas, se ejecutaron los

siguientes comandos:

systemctl enable npcd.service
systemctl start npcd.service
systemctl restart httpd.service

/usr/local/pnp4nagios/bin/npcd -d -f /usr/local/pnp4nagios/etc/npcd.cfg
/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
systemctl restart nagios.service
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Hosts.
Para esta configuracion, los host a monitorear, fueron divididos por tecnologia, por lo
que se crearon 4 archivos de tipo .cfg, que se guardaron dentro de una carpeta nombrada
switches ubicada en la ruta /usr/Local/nagios/etc/.
1. Dentro del archivo de configuracion de Nagios fue necesario indicar donde estan
contenidos los archivos de los host. Para ello, en el archivo nagios.cfg ubicado
en la ruta  /usr/local/nagios/etc/  se  sustituyd0 la  linea

#cfg_dir=/usr/local/nagios/etc/switches, POr cfg_dir=/usr/local/nagios

/etc/switches.

lustracion 17. Modificacion de archivo nagios.cfg para habilitar carpeta switches.

2. Dentro de la ruta /usr/local/nagios/etc, se cre0 la carpeta switches

ejecutando el siguiente comando:

mkdir switches

3. Dentro de la carpeta switches, se crearon los archivos de los host.
Nagios ofrece archivos de ejemplo para agregar hosts, para esta configuracion se

hizo uso del archivo switch.cfg como plantilla para agregar los equipos.

El archivo switch. cfg Se encuentra en la ruta /usr/Local/nagios/etc/objects/.

llustracién 18. Lista de los archivos que contienen hosts.

Archivos de host.

Para esta configuracion, como ya se menciond anteriormente, se dividieron los host por
tecnologias, por lo que se crearon 4 archivos, equipos_CheckPoint.cfg,
equipos_PaloAlto.cfg, equipos_TrendMicro.cfg, equipos_Forti.cfg.

Lo primero que se ubica dentro de cada archivo es, la declaracion de los host,
posteriormente los hostgroup y por ultimo los servicios que se monitorean para esa

tecnologia.
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A continuacion, se presenta el contenido del archivo equipos_Forti.cfgy se explica su
contenido.

Como se aprecia en la ilustracion 19, los host fueron separados por cliente, “define
host” son las palabras reservadas para declarar un host, y todos los parametros que se
encuentrén dentro de las llaves definen a dicho host.

El campo “use” indica qué plantilla se usara, en este caso se usa “generic-switch”,
“host_name” indica el nombre del host que se registra, este nombre puede ser
determinado por el usuario, “address” indica la direccion IP del equipo, “hostgroups®
indica a que grupo o grupos de host pertenece dicho equipo, si pertenece a varios
grupos, se deben separar por comas, “ snvp_communITY” indica el nombre de la
comunidad SNMP que se configuré en el equipo, “max_check_attempts” define la
cantidad de veces que Nagios intentard ejecutar el comando si el host devuelve un
estado diferente a “ok”, “notifications_enabled” Se usa para determinar si las
notificaciones para el host estan habilitadas o no, “check_interval” define el tiempo
entre las comprobaciones regulares al host, “retry_interval” define el tiempo que se
debe esperar antes de volver a verificar el estado del host, “contacts” indica el nombre
de los contactos a los que se les debe enviar notificaciones en caso de obtener un estado
de alerta, “notification_options” indica qué estados del host ameritan el envio de
notificaciones, “notification_interval” indica el tiempo que se debe esperar antes de
volver a enviar nuevamente una notificacién, “notification_period” indica el periodo

de tiempo durante el cual se pueden enviar notifiaciones del host.
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HHHHHH A

H#

HOST FORTI #

HHHHHH A

HHHHHHAHHHHH

#HOST PRUEBA#

HHHHHHAHHHHHH

define host{
use
host_name
address
hostgroups
_SNMP_COMMUNITY
max_check_attempts
notifications_enabled
check_interval
retry_interval
contacts
notification_options
notification_interval
notification_period

}

HHHH A H A

HHOST A**BC#

HHHHHH AR

define host {
use
host_name
address
hostgroups
_ SNMP_COMMUNITY
max_check_attempts
notifications_enabled
check_interval
retry_interval
contacts
notification_options
notification_interval
notification_period

generic-switch
Lab_Nagios_Forti
10.11.11.54
equipos_Forti
Pruebas_SNMP_v2
B

1

1

1

FORTIadmin
d,u,r

)

24x7

generic-switch

* ok %k ok ok ok ok k

*** fortiddns.com
equipos_Forti, ***
% 3k k

3

1

1

1

FORTIadmin

d,u,r

)

24x7

lustracion 19. Definicidn de host dentro del archivo equipos_Forti.cfg.

En la ilustracién 20 se observa la declaracién de algunos de los host groups. Para

declarar un host group se usan las palabras reservadas “define

hostgroup”,

“hostgroup_name” indica el nombre del grupo, “alias” indica un nombre corto para el

hostgroup y “members” enlista a los host que pertenecen a ese grupo, los host se separan

por comas.
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A I S I
H HOST GROUP DEFINITIONS #
HHHHAHFHHHH A H AR S R
# Create a new hostgroup for switches

define hostgroup {
hostgroup_name equipos_Forti ; The name of the hostgroup
alias equipos_Forti ; Long name of the group

}

define hostgroup{
hostgroup_name WSS
alias *** HOSTS
members *** MON

}

define hostgroup{
hostgroup_name ok ok ok ok ok
alias ******_HOSTS
members kkkkkk EMS, kkkkxk FAZ - kkkxxk CORPORATIVO

}

lHustracion 20. Definicion de hostgroups dentro del archivo equipos_Forti.cfg

Los servicios basicos que se monitorearon para los equipos son:
e Ping.
e Uptime.
e Estado del CPU.
e Estado de la memoria.
e NUmero de sesiones.
e VPN.

e Estado de las interfaces.

Para definir un servicio, se usa “use generic-service”, para indicar que la plantilla
que usara es la de un servicio, “host_name” enlista a los host a los que se les
monitoreara  dicho  servicio, los host deben separarse con  comas,
“service_description” indica un nombre con el que se pueda identificar dicho
servicio, “check_command” indica el nombre del servicio y ciertos parametros
adicionales que dependen de la definicion del comando y los requerimientos del
usuario, el nombre debe coincidir con el nombre declarado en commands.cfg,
“check_interval” define el tiempo entre las comprobaciones regulares al host,
“retry_interval” define el tiempo que se debe esperar antes de volver a verificar el
estado del host, “notifications_enabled” Se usa para determinar si las notificaciones

para el host estan habilitadas 0 no, “notification_period” indica el periodo de tiempo
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durante el cual se pueden enviar notifiaciones del host, “notification_interval” indica
el tiempo que se debe esperar antes de volver a enviar nuevamente una notificacion,
“contacts_groups” indica los groupcontacts a los que se les debe enviar notificaciones
en caso de obtener un estado de alerta, “max_check_attempts”, define la cantidad de
veces que Nagios intentard el comando de verificacion del host si devuelve un estado
diferente a “ok”, “notification_options” indica qué estados del host ameritan el

envio de notificaciones.

Anteriormente se menciond que “check_command” indica el nombre del servicio a usar,
ademaés indica pardmetros adicionales para el funcionamiento de dicho comando, a

continuacion se explica brevemente el pardmetro “check_command” de cada servicio.

HHHE R R R R R A R R R R R R R R
H# SERVICE DEFINITIONS #
HHHAHHHHAEHHHH

# PING
define service {
use generic-service
host_name Lab_Nagios_ Forti, ***xx* = okkkkx & okkokokk
service_description PING
check_command check_ping!200.0,20%!600.0,60%
check_interval 2
retry_interval 1
notifications_enabled 1
notification_period 24x7
notification_interval )
contact_groups FORTIadmins
max_check_attempts 1

notification_options w,u,c,nr

}

# UPTIME

define service {
use generic-service
host_name Lab_Nagios_Forti
service_description UPTIME
check_interval 2
retry_interval 1
notifications_enabled 1
notification_period 24x7
notification_interval )
contact_groups FORTIadmins
max_check_attempts 1
notification_options W,u,c,nr
check_command CHKP_UPTIME

llustracion 21. Definicion de los servicios ping y uptime dentro del archivo equipos_Forti.cfg.
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Observe la ilustracion 22, dentro del servicio PING, el parametro check_command hace

uso del comando check_ping de la siguiente forma:

check _ping!200.0,20%!600.0,60%

Nagios ofrece la declaracion del comando check_ping de la siguiente forma:

define command {
command_name check_ping

command_line $USER1$/check_ping -H $HOSTADDRESS$ -w $ARG1$ -c $ARG2$ -p 5

Se observa en el campo command_Line que Se requieren 4 argumentos, el
correspondiente a “-+#” es la direccion del host, para “-w” es el valor que genera una
alerta “warRNING”, para “-c” es el valor que dispara una alerta “CRITICAL” Y para “-p” €S

el nimero de paquetes que se enviaran.

También se observa que en el parametro «“-#” se hace uso de la macro $HOSTADDRESS$
por lo que, este valor se obtiene de la declaracién de cada host y para el pardmetro «-p”
se declara el valor 5, en el caso de los pardmetros «“-w” y “-c” se hace uso de macros
qué permiten que el usuario ingrese valores de forma manual, por lo que solo esos dos
argumentos recibiran una entrada.

Retomando la declaracién del servicio PING:

check _ping!200.0,20%!600.0,60%

Se observa el uso del simbolo «!~, cuya funcion es separar parametros, 200. o, 20% es el
argumento correspondiente al pardmetro w, y 600.0,60% es el argumento
correspondiente al pardmetro c. Por lo tanto, cada que se pierda el 20% de los paquetes
enviados, el estado que devuelve el servicio PING es “WARNING” y cada que se pierda el
60% de los paquetes enviados, el estado que devuelve el servicio PING es “CRITICAL”.
Ya no fue necesario declarar los parametros “-H” ni “-p” porque desde la definicion del

comando, estos parametros ya tienen un valor o una macro que les asigna un valor.
En el caso del servicio UPTIME, CPU, MEMORY SESSIONS y VPN, no fue necesario

agregar parametros adicionales ya que en la declaracién del comando, se hizo uso de

macros que obtienen los valores para los parametros.
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# CPU
define service {

}

use
host_name
service_description
check_command
check_interval
retry_interval
notifications_enabled
notification_period
notification_interval
max_check _attempts
notification_options
contact_groups

HMEMORIA
define service {

use

host_name
service_description
check_command
check_interval
retry_interval
notifications_enabled
notification_period
notification_interval
contact_groups
max_check_attempts
notification_options

lustracién 22. Definicion de servicios CPU y MEMORY dentro del archivo equipos_Forti.cfg.

#SESSIONS
define service {

}

use
host_name
service_description
check_command
check_interval
retry_interval
notifications_enabled
notification_period
notification_interval
max_check_attempts
notification_options
contact_groups

H#VPN
define service {

use

host_name
service_description
check_command
check_interval
retry_interval
notifications_enabled
notification_period
notification_interval
max_check_attempts
notification_options
contact_groups

lustracion 23. Definicion de servicios sesiones y VPN dentro del archivo equipos_Forti.cfg.

generic-service
Lab_Nagios_Forti
CPU
check_fortigate_cpu

w,u,c,r
FORTIadmins

generic-service
Lab_Nagios_Forti, ***** = kxikk
MEMORY
check_fortigate_mem
P

1

1

24x7

5

FORTIadmins

1

w,u,c,r

generic-service
Lab_Nagios_Forti, ***kk = okkokokk
SES

check_fortigate_ses

w,u,c,r
FORTIadmins

generic-service
Lab_Nagios_Forti
VPN
check_fortigate_vpn

w,u,c,r
FORTIadmins
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Como se observa en la ilustracion 24, para el caso de los servicios que monitorean las

distintas interfaces de los dispositivos, fue necesario indicar la version de SNMP que se

usa y el numero de interfaz a monitorear.

define service {
use
host_name
service_description
check_command
check_interval
retry_interval
notifications_enabled
notification_period
notification_interval
max_check_attempts
notification_options
contact_groups

}

define service {
use
host_name
service_description
check_command
check_interval
retry_interval
notifications_enabled
notification_period
max_check_attempts
notification_options
contact_groups
notification_interval

lustracién 24. Definicion de servicios de monitoreo de interfaces dentro del archivo equipos_Forti.cfg.

Notificaciones.

generic-service
Lab_Nagios_Forti

INTERFACE 1
check_traffic_interfaces!2c!1l

w,u,c,r
FORTIadmins

generic-service

Lab_NagiOS_FOI"ti, *****, *****, 3k %k 3k %k ok

INTERFACE 12
check_traffic_interfaces!2c!12
2

1

1

24x7

1

w,u,c,r

FORTIadmins

5

El envio de notificaciones, en caso de que se presente alguna anomalia en el estado de

los equipos, es esencial por lo que, en esta configuracién se configur6 el envio de alertas

por Telegram y por correo electrénico en caso de fallas o estados criticos.

1.

Se agregaron los datos de los contactos que recibiran las notificaciones, para

ello, se modific6 el archivo contacts.cfg ubicado en la ruta
/usr/local/nagios/etc/objects/ Yy Se agregaron los contactos y grupos
necesarios. Para esta configuracion, se dividieron los grupos de contactos por

tecnologias.
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HHHH R R

# CONTACT GROUPS

HHHH

define contactgroup {
contactgroup_name
alias

members

}

define contactgroup {
contactgroup_name
alias
members

CHKadmins
Check Point Nagios Administrators
CHKadmin

FORTIadmins
Fortinet Nagios Administrators
FORTIadmin

lustracién 25.Declaracién de los contactgroups en contacts.cfg.

define contact {
contact_name
use
alias
SEN

FORTIadmin
generic-contact
Fortigate admin
fernanda.prueba@mail.com

service_notification_period
host_notification_period
host_notification_options
service_notification_options
service_notification_commands

24x7

24x7

d,u,r,f,s

w,u,c,r,f,s
notify-service-by-email,notify-service-by-

telegram F
host_notification_commands
telegram_F

}

notify-host-by-email,notify-host-by-

define contact {

contact_name

use

alias

email
service_notification_period
host_notification_period
service _notification_options
host_notification_options
service_notification_commands

CHKadmin

generic-contact

Check Point Admin

fernanda.prueba@mail.com

24x7

24x7

w,u,c,r,f,s

d,u,r,f,s
notify-service-by-email,notify-service-by-

telegram_CHK
host_notification_commands
telegram_CHK

}

notify-host-by-email,notify-host-by-

llustracion 26. Declaracion de los contactos, y sus parametros.

2. Para la declaracion de los contactos, se uso la plantilla de contactos contenida en

el archivo templates.cfg ubicada en /usr/lLocal/nagios/etc/objects/.
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3. Fue necesario declarar los campos descritos a continuacion:
e Para indicar que las notificaciones tanto de los host como de los servicios

seran enviadas las 24 horas del dia, los 7 dias de la semana se uso:

service_notification_period 24X7

host_notification_period 24X7

e Paraindicar qué estados de los host y de los servicios, ameritan una

notificacion se hace uso de:

service notification_options w,u,c,r,f,s

Las letras a la derecha de service_notification_options indican que si el
estado de un servicio es WARNING, UNKNOWN, CRITICAL,
RECOVERY, o FLAPPING, se enviara una notificacion.

host_notification_options d,u,r,f,s

Las letras a la derecha de host_notification_options indican que si el
estado de un host es DOWN, UNREACHABLE, RECOVERY o
FLAPPING, se enviara una notificacion.

e Fue necesario indicar qué comandos se usaran para el envio de

notificaciones, para ello se declaré:

service_notification_commands notify-service-by-email, notify-
service-by-telegram

host_notification_commands notify-host-by-email, notify-host-
by-telegram

Los comandos anteriores, notificaran al contacto por email o por Telegram si algun
servicio o host, presenta alguna anomalia, a continuacion se explica, como se

desarrollaron dichos comandos.

Telegram.
Para el envio de notificaciones por Telegram:
1. Dentro de la aplicacion de Telegram, en cualquier conversacion se envio:

dBotFather

2. El mensaje, aparecio como un vinculo.

@BotFather 995 ppos
llustracion 27. Mensaje @BotFather en Telegram.
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3. Se abri6 una conversacion en la que se despleg6 un men( con opciones:

“ BotFather &
W o

| can help you create and manage Telegram bots. If you're new
to the Bot AP, please see the manual.

You can control me by sending these commands:

/newbot - create a new bot
/mybots - edit your bots [beta]

Edit Bots
/setname - chanae a bot's name

llustracion 28. Chat con @BotFather.

4. Fue necesario crear un bot, para ello, se escribio /newbot y después se declard el
nombre del Bot, dicho nombre debe estar disponible. EI BotFather desplegd un

mensaje con el token del Bot para acceder desde la APl de HTTP.
BotFather &
W bot
fnewbot ggo7 s

Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 00:27 PM

Nag‘lﬂE_TBTJ]Di 09:27 PM. &

Deone! Congratulations on your new bot. You will find it at
t.me/Magios_TBT_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your

cool bot, ping our Bot Support if you want a better username
for it. Just make sure the bot is fully operational before you do
this.

Use this token to access the HTTP API:
523eC § @ -l Lo ety gl mogin B KE7T

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:
https://core.telegram.org/bots/api 09-27 B

llustracion 29. Chat con @BotFather, obtencion del token.
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5. Se deshabilitd la privacidad del Bot, para ello, se escribid /setprivacy, se

selecciond el Bot, y se deshabilité la privacidad del Bot escribiendo “pisablLe”.

F BotFather &

v bot

/setprivacy ggzopMm. 4

Choose a bot to change group messages settings. o.00 oy

[@Nagios_TBT_bot qg.20 py.r

‘Enable’ - your bot will only receive messages that either start
with the '/ symbel or mention the bot by username.

‘Disable’ - your bot will receive all messages that people send
to groups.

Current status is: EMABLED

Disable gg29py.,

Success! The new status is: DISABLED. fhelp o095 pu

llustracion 30. Chat con @BotFather deshabilitar privacidad del Bot.

6. Se cred un grupo en Telegram, y se agregd al Bot como miembro.
7. Desde la consola de la maquina, se escribio:

curl -Lk -i -X GET https://api.telegram.org/botACCESSTOKEN-GIVEN-FROM-

BOTFATHER/getUpdates
Donde se sustituy0 ACCESSTOKEN-GIVEN-FROM-BOTFATHER por el token obtenido al

momento de crear al Bot.
8. Se desplegd un mensaje en el que se identifico la frase “chat”:{"id":-

xxxxxxxxx... Yy se guardo el id del chat.

"message":{"message id":14,"from":{"id" :300920731,"is_bot":false,"first_n
ame" : "Your","last_name":"Name", "language_code":"en-US"},"chat":{"id": -
123456789, "title" :"My Telegram group"”,"type":"supergroup"}, "date":

1520901132, "text": "Helloworld! "}}]}

9. Dentro del archivo commands. cfg se agregaron los siguientes comandos:

define command{

command_name notify-host-by-telegram

command_line curl -k -L --data chat_id=REPLACEME1 --data-
urlencode "text=***** Nagios ***** Notification Type: $NOTIFICATIONTYPE$

Host: $HOSTNAME$ State: $HOSTSTATE$ Address: $HOSTADDRESS$ Info:
$HOSTOUTPUT$ Date/Time: $LONGDATETIMES$"
"https://api.telegram.org/botREPLACEME2/sendMessage"

}
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define command{

command_name notify-service-by-telegram

command_line curl -k -L --data chat_id=-REPLACEME1l --data-
urlencode "text=***** Nagios ***** Notification Type: $NOTIFICATIONTYPE$

Service: $SERVICEDESC$ Host: $HOSTALIAS$ Address: $HOSTADDRESS$ State:

$SERVICESTATE$ Date/Time: $LONGDATETIME$ Additional Info:

$SERVICEOUTPUT$" "https://api.telegram.org/botREPLACEME2/sendMessage"
}

Donde se sustituyo rRepLACEMEL por el id del chat y RePLACEME2 por el token del

Bot.

Al final los comandos se veran asi:

define command {

command_name notify-host-by-telegram_

command_line curl -k -L --data chat_id=-*****x* __data text="***** Nagios
*rxxx%0ANotification Type: $NOTIFICATIONTYPE$%OAHost: $HOSTNAME$%OAState:
SHOSTSTATE$%0AAddress: $HOSTADDRESS$%OAInfo: $HOSTOUTPUT$%@ADate/Time:
$LONGDATETIME$" https://api.telegram.org/bot523**xkk**xikkkxxkd**xk /sandMessage

}

define command {

command_name notify-service-by-telegram_

command_1line curl -k -L --data chat_id=-******* __data text="***** Nagios
*rxxx20ANotification Type: $NOTIFICATIONTYPE$%OAService: $SERVICEDESC$%@AHost:
$HOSTALIAS$%0AAddress: $HOSTADDRESS$%OAState: $SERVICESTATE$%OADate/Time:
$LONGDATETIME$%0AAdditional Info: $SERVICEOUTPUT$" https://api.telegram.org/
bot523********************/SendMessage

}

lustracion 31. Declaracion de comandos para envio de notificaciones por Telegram.

10. Para esta configuracion, se enviaran las notificaciones a dos grupos distintos de
Telegram, por lo que fue necesario declarar los comandos anteriormente
descritos, en dos ocasiones, el chat id dentro de cada comando cambi6 pero el

Bot es el mismo.

Correo electronico.
Nagios ofrece comandos predeterminados para el envio de notificaciones por correo
electronico, para ello se hace uso de la aplicacion mail, pero fue necesario instalar un

mailx que permite enviar correos usando autenticacion del servidor SMTP usado.
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1. Instalacion de mailx;

yum install mailx

2. Fue necesario realizar modificaciones a la configuracion del proveedor del
servicio del correo electrénico, que en este caso es Google, por lo que, dentro de
la configuracion de correo electronico, se habilitd la verificacion de dos pasos y
se cre0 una contrasefia para aplicacion.

Contraseia de aplicacion generada
Tu contraseiia de aplicacion para el
dispositivo

ujbm #yw¥ rnco =11d

Como utilizarla

Accede a la seccidn de configuracion de tu

Email " -~
- cuenta de Google en la aplicacién o el

securesally@gmail.com dispositivo que estés intentando configurar.
Sustituye tu contrasefia por la contrasefia de
Password 16 caracteres que se muestra arriba.

Al igual que la contrasefia normal, esta
contrasefia de aplicacion ofrece acceso
completo a tu cuenta de Google. No tendras
que recordarla, asi que no la escribas ni la
compartas con nadie

lHustracion 32. Contrasefia de aplicacion generada.

3. Se modificé nuevamente el archivo commands.cfg sustituyendo los comandos

existentes para enviar emails por los siguientes:

define command {

command_name notify-host-by-email

command_line /usr/bin/printf "%b" "***** Nagijos*d***
\n\nNotification Type: $NOTIFICATIONTYPE$\nHost: $HOSTNAME$\nState:
$HOSTSTATE$\nAddress: $HOSTADDRESS$\nInfo: $HOSTOUTPUT$\n\nDate/Time:

$LONGDATETIME$\n" | /bin/mailx -r "remitente@mail.com" -s "**
SNOTIFICATIONTYPE$ Host Alert: $HOSTNAME$ is $HOSTSTATE$ **" -S
smtp="smtp.gmail.com:587" -S smtp-use-starttls -S smtp-auth=login -S smtp-
auth-user="remitente@mail.com" -S smtp-auth-
password="contrasefiaDeAplicacién" -S ssl-verify=ignore $CONTACTEMAIL$

}
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define command {

command_name notify-service-by-email

command_line /usr/bin/printf "%b" "***** Nagios
*xxkk\n\nNotification Type: $NOTIFICATIONTYPE$\n\nService:
$SERVICEDESC$\nHost: $HOSTALIAS$\nAddress: $HOSTADDRESS$\nState:
$SERVICESTATE$\n\nDate/Time: $LONGDATETIME$\n\nAdditional

Info:\n\n$SERVICEOUTPUT$\n" | /bin/mailx -r ="remitente@mail.com" -s
$NOTIFICATIONTYPE$ Service Alert: $HOSTALIAS$/$SERVICEDESCS is

$SERVICESTATE$ **" -S smtp="smtp.gmail.com:587" -S smtp-use-starttls
smtp-auth=1login -S smtp-auth-user="remitente@mail.com" -S smtp-auth-
password="contrasefiaDeAplicacién"-S ssl-verify=ignore $CONTACTEMAIL$

}

Donde se sustituy0 “remitente@mail.com” por el correo desde el que se enviaran
los correos y “contrasefiaDeAplicacion” Se sustituyd por la contrasefia de

aplicacion generada.

Resultados

Los objetivos propuestos para el proyecto se convirtieron en metas alcanzadas,
obteniendo como resultado los moédulos de monitoreo, graficas y reportes integrados,
permitiendo optimizar el monitoreo, y la respuesta a incidentes a través de las
notificaciones en tiempo real, ademéas de desarrollar una herramienta que permitiera
obtener reportes del estado de los equipos de una manera sencilla y eficaz.

Por motivos de politicas de privacidad dentro de la empresa, se implementaron dos
equipos de prueba, uno de la marca Fortinet y otro Check Point para asi corroborar el

funcionamiento del sistema de monitoreo.

Las imagenes de la 33 a la 37 muestran las acciones permitidas en los modulos

desarrollados.
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Nagios’

General

Home
Documentation

Current Status.

Tactical Overview
Map (Legacy)
Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services
(Unhandled)
Hosts (Unhandled)
Network Outages
Quick Search

Reports

Availability

Trends (Legacy)

Alerts
History
Summary
Histogram (Legacy)

Notifications

Event Log

System
Comments
Downtime
Process Info

Current Network Status.

Last Updated: Mon May 2 18:41:15 UTC 2022
Updated every 90 secands

Nagios® Core™ 4.46 -

Host Status Totals

Up Down Unreachable Pending

Service Status Totals
Ok Warning Unknown Critical Pending

[z

23 T I ™ )

org
Logged in as nagiossdmin

View History For all hosts
View Nofifications For All Hosts
View Host Status Detail For All Hosts

All Problems Al Types

All Problems

Service Status Details For All Hosts

Limit Resulls:
Host *% service ¥ status #% LastCheck #%  Duration #% Attempt ## Staius Information
OK - cpu usage is 1.00%, cpu core 1 usage is 0.00%, cpu core 2 usage is
(afERs ER s e e 2.00%, cpu core 3 usage is 1.00%, cpu core 4 usage is 1.00%
INTERFACE_1 oK. 05.02.2022 18:42:00 0d 1h 56m 468 " OK - The Traffic In is 5.36KB, Out is 8.36KB, Total is 16.72KB. The Check
Interval is 60s
TERFACE 2 o PSS (R——— OK - The Tratfic Inis 1.32KE, Outis 0.11KB, Tafalis 1.43KB, The Check
= Interval is 60s
MEMORY oK 05-02-2022 18:4153 6423 44m 13 101 OK - memory usage is 61.85%
PING oK 05022022 18:4222 0d th42m28s 101 PING OK - Packet loss = 0%, RTA = 34.24 ms
SESSIONS UNKNOWN | 05-02-2022 18:41:53 6d 23h 44m 145 111 UNKNOWN - Mode sassion-usage is not implementead for this type of device
UPTIME OK 05-02-2022 184230 0d 1h42m 17s m SNMP OK - Timeticks: (60499483) 7 days, 0:03:14.88
VPN OK. 05-02-2022 13:41:54 Bd 23h 44m 14s 11 OK - no tunnels configured
OK: Lab_N Fouti (Ct it FGTBOEAQ16052203) CPU k:
Lab_Magios_Forli cPU oK 05-02-2022 18:40:58 2d 19 5im 565 171 ) 2b_Naglos_Forl (Current device ) CPUs okay.
TEREACE 1 o PSS [R— SI:;JSHE Traffic In s 2.05KE, Out s 0.0KB, Tefal is 2.05KB. The Check Interval
TEREACE 12 o S ——— (RUS—— s:l;;'[he Traffc In is 0.0KB, Outis 0.0KB, Total is 0.0KE, The Check Inferval is
INTERFACE 13 oK 05.02.2022 134150 0d 1h 58m 57 " 10:;;'"\9 Traffic In is 0.0KB, Qutis 0.0KB, Total is 0.0KB. The Check Interval is
— o PP [EU—— P ;);(%LabiNagmsian (Current device: FGTBOE4Q16052203) Memory is okay.
PING OK 05-02-2022 18:41:22 0d 1h41m 28s mn PING OK - Packet loss = 0%, RTA=3331ms
sEs oK. 05.02.2022 18:41:24 0d 2h 1m 238 " ;)4'( Lab_MNagios_Forti (Current device: FGTG0E4Q116052203) Session is okay:
UPTIME OK 05-02-2022 18:40:53 2d 19 51m 565 1/1 SNMP OK - Timeticks: (24446124) 2 days, 19:.54.21.24
e o F——— (A T Aoyl o RS & S ) SR

0/0: IPSEC Tunnels: G 170

lustracién 33. Interfaz web de Nagios y despliegue de host monitoreados.

La ilustracion 34 muestra las graficas de los servicios monitoreados en un host, se

pueden incluso desplegar gréaficas de diferentes host en forma simultanea. Este médulo,

permite al usuario tener total libertad sobre como desea realizar el despliegue de los

datos, permitiendo agregar graficos de diferentes host, servicios o rangos de tiempo.
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Page: Basket

Host: Lab_Nagios_Forti Service: CPU
4 Hours 02.05.22 14:45 - 02.05.22 18:45

Datasource: cpu

-, @

Lab_Nagios_Forti / CPU

2L e

.
128
e g Time ranges
L &0 f @ Custom time range
a0 ® [FOverview
28 b 114 Hours
0 = [F125 Hours
15:00 15:20 15:40 16:00 16:20 16:40 17:080 17:20 17:40 18:00 18:20 18:40 [@0ne Week
O cpu 0.0000 % Last ©.0000 % Max 0.0000 % Average [ZI0ne Month
O Warning &0 [#10ne Year
W Critical 90 '
Default Template '“' hacket
Command check_fortigate cpu

Host: Lab_Nagios_Forti Service: UPTIME

4 Hours 02.05.22 14:46 - 02.05.22 18:46

Datasource: DISMAN-EVENT-MIB::sysUpTimeInstance

™| ab_Nagios_Forti::
™| ab_Nagios_Forti::
=| ab Nagios_Forti::
= ab_Nagios_Forti:: INTERFA...

| Show basket || Clear basket |

-, @

Lab_Nagios_Forti / UPTIME

15:88 15:20 15:40 16:00 16:20 16:48 17:08 17:20 17:40 18:089

18:28 18:48
23.7923 M Average
Default Template
Command CHKP_UPTIME

O DISMAN-EVENT-... 24.4648 M Last 24.4648 M Max

(ol o

Host: Lab_Nagios_Forti Service: MEMORY

4 Hours 02.05.22 14:45 - 02.05.22 18:48

Datasource: memory

-, @

Lab_Nagios_Forti / MEMORY

15:00 15:20 15:40 16:00 16:20 16:40 17:00 17:20 17:40 18:00 18:20 18:40

0 memory
O wWarning B0
W cCritical 90

26,0000 % Last 26.0000 % Max 26.0000 % Average

Default Template
Command check_fortigate mem

Host: Lab_Nagios_Forti Service: INTERFACE 1
4 Hours 02.05.22 14:46 - 02.05.22 18:46

Datasource: In ‘”""@Q;
Lab_MNagios_Forti / INTERFACE 1 E
5.0
4.0 L
Q a0 ..
2.0 4 e
1.0 i
0.0
15:00 15:20 15:40 16:00 16:20 16:40 17:00 17:20 17:40 18:00 18:20 18:40
O 1In 1.6604 KB Last 4.2555 KB Max 1.9298 KB Average
O Warning 200
B Critical 300
Default Template
Command check_traffic_interfaces

lustracion 34. Interfaz web de PNP4Nagios y despliegue de las gréaficas.
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En la ilustracion 35 puede observar que se generd un reporte en formato PDF con los

bt

datos obtenidos del monitoreo del host.

Lab_Magios_Forti — CPU

4 Hours (02.05.22 14:48 - D2.05.22 18:48)
Diatasouree cpu
Lab_Nagios_Forti ¢ CPU

128 |
100
Bo |
“* 68 |
40 |
20 |
o 1388 13:28 15.48 15:88 16:28 1E:48 1788 17:28 17:48 1B BB 1B 28 1B 48
O cpu D.0BED % Last 8_00BE % Max B.80B8 % Average
O warring 80
W Critical 98

Default Template
command check_fortigate_cpu

Lab_Magios_Forti - UPTIME

4 Hours (D2.05.22 14:48 - D2.05.22 18:48)
Diatasource DISMAN-EVENT-MIE: sysUpTimeinstance

Lak_Nagios_Forti ¢ UPTIME

15:68 15228 15248 1668 16:28 15:44 17 88 17:28 17:48 1B:68 13:28 L1E-48
O DISMEN-EYENT-... 24_476B M Last 24.47EH M Max 23 H043 W Average

pefault Template
Coanand CHEP_UPTIME

Lab_Magios_Forti - MEMORY

4 Hours (02.05.22 14:48 - 02.05.22 18:48)
Catasource memory
Lab_Magios_Forti f MEMORY

v 15:00 15:28 15:40 16 B 16:28 1E:43 17:88 17:28 17:40 18:08 18:20 18:40 *
O memory 26.0BBE % Last 2Z6.DEOD % Maw 26.0008 % Average
O warning 80
W Critical 98

Default Template
command check_fortigate_men

wr

lustracion 35. Reporte PDF generado con los servicios del host.
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En las ilustraciones 36 y 37 se muestra el despliegue alertas en Telegram y en el correo

electrénico cuando un host o servicio presentan un diferente a “ok”.

Monitoreo_Forti
2 members

g

Notification Type: PROBLEM

Service: VPN

Host: Lab_Nagios_Forti

Address: 10.11.11.54

State: UNKNOWN

Date/Time: Mon May 2 18:52:01 UTC 2022

Additional Info: UNKNOWN: session get request failed

01:52 PM

Notification Type: PROBLEM

Host: ISl "
State: DOWN

Address: | = men =
Info: CRITICAL - Time to live exceeded | = 1
Date/Time: 0152 FM

kit Nagiog v
Notification Type: PROBLEM
Host: Ieilain i Ralaa e
State: DOWN

Address: "

Info: (Host check timed out after 30.01 seconds)
Date/Time: 0152 FM

llustracion 36. Alertas a través de Telegram.

*+ PROBLEM Host Alert: imswmiesm 58] is DOWN ** -+ Nagios **=** Notification Typs: PROBLEM Host: & = = = B> State: DOWN Address: ™9 ™8 B8 " Info...
+* PROBLEM Host Alert: ismmsmemen il BSililis DOWN ** -+ Nagios +**** Notification Type: PROBLEM Host: Fies =oes = s State: DOWN Address: 19..
+* PROBLEM Host Alert: ismmsmemen il Bl is DOWN ** -+ Nagios +**** Notification Type: PROBLEM Host: Fies =oes = e State: DOWN Address: 19..
+* PROBLEM Host Alert: imsemiosms imanl is DOWM ** -+ Nagios ***** Notification Type: PROBLEM Host: = =~ = [wes  State: DOWN Address: "8 " 0 Info: .
+* PROBLEM Host Alert: imsemisms mafis DOWM ** -+ Nagios ***** Notification Type: PROBLEM Host: = = = [wes State: DOWN Address: |50 me o Infor .
** PROBLEM Host Alert: s & wm == js DOWN ** - ***** Nagios ***** Notification Type: PROBLEM Host: [T I = | . State: DOWN Address:

+* PROBLEM Host Alert: mmml -~ & wum == js DOWN ** - #**++ Nagios ***** Notification Type: PROBLEM Host: [ I = | \ State: DOWN Address:

+* PROBLEM Host Alert: sl mmsms S8 |} 9 js DOWN ** - =+ Nagios “++ Naotification Type: PROBLEM Host: B0 il e e

+* PROBLEM Host Alert: Sl mmsms S8 (N 59 js DOWN ** - =+ Nagios “++ Naotification Type: PROBLEM Host: B0 il e e

+* PROBLEM Host Alert: & = smsmmllieg DOWN ** -+ Nagios *** Notification Type: PROBLEM Host: s o/ wll & State: DOWN Address: ! 1 ¥ Info: PING...

++ PROBLEM Host Alert: il sl Byt is DOWN ** - +++++ Nagios **** Notification Type: PROBLEM Host. IS (il BSm State: DOWN Address: 10

llustracion 37. Alertas a través del correo electronico.

e State: DOWN Address: 192...

e State: DOWN Address: 192...

21 abr

21 abr

21 abr

21 abr

21 abr

21 abr

21 abr

21 abr

21 abr

21 abr

21 abr

Puesto que, la aplicacion cumple con los objetivos propuestos, es posible mencionar que

aun es plausible realizar mejoras y agregar funcionalidades no previstas en los objetivos

del proyecto.
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Analisis y discusion de resultados

Con el monitoreo de los dispositivos de la red, se puede observar de forma remota el
comportamiento de los equipos, en caso de que se presente alguna falla o anomalia, se
puede actuar de forma oportuna y casi inmediata, evitando afectaciones totales o
parciales dentro de la operacion de la infraestructura de los clientes.

Este sistema de monitoreo se tendrd que mejorar a futuro para integrar mas dispositivos

y caracteristicas a monitorear.

Conclusiones

Se logrd obtener un sistema que permite recopilar, administrar y analizar los datos del
estado y funcionamiento de los dispositivos y servicios monitoreados; en las pruebas
realizadas con los equipos de prueba, no se presentaron problemas en la operacion al
realizar las tareas solicitadas. Queda pendiente la configuracion de los equipos que la
empresa monitorea.

Previo a la instalacion y configuracion de la herramienta de monitoreo en un servidor de
produccidn, se hicieron todas las configuraciones en una maquina virtual de prueba para
evitar, a medida de lo posible que se generen afectaciones en la operacién de la empresa
y sus dispositivos, entre los posibles problemas, se encuentra el uso de espacio de
almacenamiento como una limitante, ya que la herramienta almacena los datos de los
monitoreos en archivos que aumentan su tamafio continuamente.

Seria recomendable hacer un andlisis de la aplicacién para complementar el desarrollo
de esta en ciertos puntos de interés para mejorar el funcionamiento o incluso agregar

funcionalidades.
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Entregables

Un CD que contiene el informe del proyecto de integracién en formato PDF.
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