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Resumen ejecutivo

En las empresas dedicadas a prestar servicios de Tecnologias de la Informacion
existe una necesidad para dar un servicio de calidad, un Helpdesk (sistema de gestion
de tickets). Power Self Technologies Group S.A de C.V. no es la excepcién a esta
norma, al momento de mi ingreso como colaborador la empresa cursaba un proceso
de mejoras internas, para solventar dichas mejoras se contrato el software Bitrix24, el
cual es un aplicativo web que proporciona herramientas de gestion de proyectos,
CRM (Customer Relationship Managment), herramientas para RR.HH(Recursos
Humanos) y Workflows (Flujos de trabajo) siendo esta ultima la mas importante para
el proyecto descrito en este trabajo.

Lo que buscaba Power Self Technologies Group S.A de C.V. era centralizar la
operacion general de la empresa en un solo aplicativo web, un aspecto a centralizar
y automatizar era un sistema que permitiera dar seguimiento a los incidentes,
solicitudes y problemas de los clientes de manera eficaz y rdpida ademés de que se
tuviera la persistencia de los datos del seguimiento. Al conjunto de estos datos se le

llama Ticket de Soporte Técnico.

Para cumplir con ese objetivo se propuso e implemento un Aplicativo Web que,
mediante interfaces graficas escritas con HTML, JavaScript y CSS (Front-end),
procesamiento y persistencia de datos mediante los Workflows de Bitrix24 (Back-end)
y uso de solicitudes AJAX(Asynchronous JavaScript And XML), solvento la necesidad
de crear una herramienta a la medida, de facil acceso y manejo a los colaboradores
de la empresa, que almacena de manera permanente los datos y evidencias de tickets
y que ayude a formar historiales adecuados de lo realizado con cada uno de los
clientes en caso de requerir alguna toma de decisibn o mostrar la evidencia de lo

realizado ante el cliente o alguna autoridad.
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Desarrollo del Proyecto

Descripcion de la Empresa: Power Self Technologies Group S.A de

C.V.

PowerSelf® es una empresa dedicada a prestar servicios DRP (Disaster Recovery

Plan) & BCP (Business Continuos Plan). En esta época donde toda la informacién

esta digitalizada las empresas se enfrentan a grandes retos en el area de seguridad

y desastres informaticos, dentro del término Desastre Informatico se pueden

considerar los siguientes ejemplos: hackeo de redes, errores humanos, fallas de

hardware, entre otros. Para las empresas es mucho mas costoso corregir un evento

de desastre que prevenirlo y he aqui el foco de atencidn para PowerSelf® donde sus

esfuerzos estan dirigidos a brindar un servicio que apoye, prevenga y blinde la

operacion informatica de una empresa.

Soluciones otorgadas por PowerSelf®:

1.

VirtualSync®: Servicio Administrado que consta en prestar un servicio de
Hardware (servidor fisico) y su Administracion para Virtualizar la operacion de
la empresa. El cliente no se debe de preocupar de administrar y suministrar el
hardware necesario para su funcionamiento ya que durante el periodo de
contrato PowerSelf® se hace cargo de suministrar todos los insumos
necesarios para el correcto funcionamiento del servicio.

PowerBack®: Solucion de Respaldos Automatizados, eficientes y seguros.
Permite realizar respaldos de servidores y/o estaciones de trabajo de manera
automatica y periédica sin forzar una ventana de tiempo inactiva para los
colaboradores para generar el respaldo.

PowerCloud®: Solucion de computo en la nube. Sin necesidad de una gran
inversion de hardware y software el cliente puede tener una VPS (Virtual
Private Server) de gran velocidad de procesamiento, con almacenamiento SSD
e hiperconvergencia. El cliente puede entrar a su servicio VPS mediante los
protocolos SSH (Secure SHell) o RDP (Remote Desktop Protocol).

Firewall Capa 7: Protege la infraestructura e informacién de los clientes con
politicas de filtrado web, proteccion ante ataques DDoS (Distributed Denial of

Service) entre otros.



5. Sitio Alterno BCP (Business Continuity Planning): En caso de algun
inconveniente con el lugar de trabajo de los clientes. El sitio alterno BCP
permite continuar con la operacion de la empresa a través del préstamo de
equipo de coOmputo, oficinas, infraestructura de VolP, software y otros activos

importantes para continuar con la operacion del cliente.

Gracias a los servicios anteriormente mencionados, PowerSelf® ofrece la mejor

tecnologia sin inversiones fuertes y con una alta personalizacion.

Descripcion del Puesto: Ingeniero de Servicio Jr.

1. Revision de consolas DPM (Data Protection Manager) [2] que existen con

clientes internos y externos de PowerSelf®.

2. Mantenimiento y monitoreo de infraestructura de clientes internos y externos.
3. Documentacion de procedimientos, formatos y evidencias.
4, Auto capitacion e investigacion para mejorar sus habilidades y actualizar las

plataformas a nuevas tecnologias, asi como mantenerlas funcionales.
5. Integracion de proyectos informaticos para clientes internos y externos de
PowerSelf®

Descripcion de Actividades.

Dentro de las actividades desempefiadas estan:

1. Monitoreo de infraestructura de clientes: a través del software Zabbix[3] se
monitoriza el hardware del cliente, colocando alertas predeterminadas en caso
de algun fallo en la infraestructura para que esta sea atendida de inmediato.

2. Atencion a clientes para solicitudes relacionadas con su servicio contratado: se
atienden solicitudes de clientes para cambios, mantenimientos preventivos o
correcciones en su infraestructura de virtualizacion, seguridad o respaldos. Se
da seguimiento a estas solicitudes a través de la Aplicacion de Gestion de
Tickets interna.

3. Gestion de Inventario: se gestiona el ingreso, retiro y asignaciéon de
componentes de hardware a servidores, laptops y computadoras de escritorio
gracias al CMDB (Configuration Management DataBase) interno de la

empresa.



4. Desarrollo de aplicaciones web para mejora de procesos internos: se
desarrollan aplicaciones web que apoyan a los procesos internos de la
empresa. Buscando agilizar y mejorar los procesos ejecutados por los
colaboradores.

5. Andlisis de flujos de trabajo: para poder desarrollar interfaces visuales y
automatizaciones se realiza el andlisis mediante diagramas UML de los
procesos internos de la empresa, sus involucrados, las entradas y salidas del

proceso y finalmente la implementacion de soluciones informaticas.

Descripcion de Proyecto mas relevante: Aplicacion Web para la
gestion de Incidentes, Problemas y Solicitudes en la empresa
Power Self Technologies Group S.A de C.V.

Objetivo
Desarrollar e Implementar un Aplicativo Web para la gestion de Incidentes,

Solicitudes y Problemas en la empresa PowerSelf®.

Tiempo dedicado

3 meses

| Tarem

llustracion 1. Diagrama Gantt para gestion de Proyecto.



Entregables solicitados
Para dar por finalizado el proyecto se entregaron los siguientes apartados, los detalles
de su realizacién se encuentran en el apartado “Actividades Realizadas”.

1. Dashboard de Tickets: se dara por terminado cuando el formulario de creacién
de tickets:

a. Calcule autométicamente la fecha de finalizacion limite de un ticket.

b. Filtre por cliente los servicios asociados a cada cliente.

c. Cree un registro en el Workflow de Tickets.
Y ademas que haga las consultas y presente los registros de tickets en
pantalla, junto con sus respectivos filtros:

d. Tickets Abiertos

e. Tickets Cerrados

f. “Mis Tickets”

2. Workflow [4] de Tickets: este entregable se da por finalizado cuando se hayan

creado sus campos y se hayan integrado sus Business Process [5]:
a. Proceso de Retroalimentacion y cambio de status de Ticket
b. Proceso de Envio de Correo Electronico
c. Proceso de Reasignacion de Ticket.

3. Script en Python 3.7 para envio de notificaciones periddicas: este médulo se
considera finalizado cuando se envien las notificaciones cada cuarto de tiempo
total entre fecha de creacion de ticket y fecha de finalizacion limite de ticket.
Dejandose de enviar cuando se cierra el ticket o cuando se supera la fecha

limite.

Actividades realizadas para aplicativo Web
Durante el transcurso de los tres meses de duracion del proyecto se realizaron
diversas actividades que se describen a continuacién. Debido a temas de
confidencialidad no se mostrara informacion sobre codigos fuente del aplicativo y
algunos diagramas UML.
1. Planificacién de proyecto: Se realizo la planificacion de tareas acorde a las
funcionalidades requeridas del proyecto. Esta actividad se realizé en la
herramienta de “Tareas” de Bitrix24, la cual proporciona herramientas para la

gestion de tareas como vista en Gantt o Kanban.



2. Diagramacion UML: Antes de comenzar la implementacion se requirio modelar
la soluciébn mediante los diagramas: Casos de Uso, Secuencia y de
Componentes. A continuacion, se muestra el Diagrama de Caso de Uso y la
plantilla general para el Diagrama de Secuencias.

Support Center (Interfaz Web interna)

Crear un ticket

Colaborador Power Sglf

Asignar ficket

=<includes=

Retroalimentar Ticket

Cambiar estado actual
de ficket

PowerMet Support Center (Interfaz Web
Usuarios Externos)

Crear un ticket

n

Cliente Power S

Visualizar listado de
tickets

Ver detalles de ficket

Descargar evidencia de
ticket

llustracion 2. Diagrama de Casos de Uso.
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Ejecuta una instruccian
dezde la pantalla
(Evento en inferfaz)

|

Ejecuta soliciiud AJAX
» a un controlador PHP

Llamado a APl Rest de Bilrix24
mediante CURL

L4

Procesamiento
y ordenamiento de datos

( .

Respuesta en formato JSON

Presentacion en pantalla
de resuliados o ejecucion de
funcion con base
en respuesta
exitosa

Entrega de datos
ordenados en formato JSON

F 3

llustracion 3. Diagrama de Secuencias para Consumo de API Rest Bitrix24

3. Creacion de Workflows: Se generaron los Workflows pertinentes para el
almacenamiento persistente de los tickets, infraestructura del cliente, catalogo
de SLA (Service Level Agreement) y Catalogo de Categorias de Tickets

4. Creacion de funciones de légica de negocio: Cada Workflow cuenta con
Procesos de Negocios, los procesos de negocio son un conjunto de tareas
secuenciales se ejecutan de manera asincrona a través de la interfaz web y el
consumo de la API Rest [1] que se describe mas adelante. Bitrix proporciona
una forma sencilla de realizar los flujos de trabajo (Business Process) a través
de un VPL (Visual Programming Language). Se crearon diversas funciones que
son llamadas a través de la APl Rest de Bitrix24. Se enlistan a continuacion
los mas importantes:

a. Proceso de Retroalimentacion y cambio de status de ticket: recibe como
argumentos: colaborador, retroalimentacién y archivos de evidencia. Al
recibirlos el flujo de trabajo integra la retroalimentacion y evidencia al
historial junto con el colaborador que hizo la retroalimentacion.

b. Proceso de reasignacion: recibe como argumentos id de colaborador.
Este flujo de trabajo cambiara el colaborador asignado al ticket,
registrarqd el cambio en su historial y mandard una notificacién al

colaborador asignado.
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5. Disefio de interfaces de usuario con Bootstrap 5.0: se disefiaron las siguientes
interfaces:

a. Creacion de ticket: Esta pagina permite al colaborador crear tickets

seleccionando el cliente al que pertenece, su servicio asociado y el tipo

de solicitud, en el paso dos se elige la categoria de ticket, se describe y

ademas se puede subir archivos de evidencia. Finalmente se

proporciona un resumen del ticket a crear.

Workflow de Tickets

Cliente

Selecciona un Cliente

Servicio

Selecciona un servicio

Solicitud por:

Selecciona una opcién

llustracion 4. Formulario de creacién de ticket.

b. Dashboard de Tickets: Presenta en una tabla HTML el listado de tickets

abiertos y cerrados, asi como su status.
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Sistema de Tickets PowerSelf

0 Cliente Categoria Estatus One Tier Colaborador Asignada Tipo Ticket Criticidad

Fecha final sugerida

11006 ignado citud N apliea 15/02/2022 103415

llustracion 5. Dashboard de Tickets.

c. Modal para visualizacion de historial: Complemento que apoya al
dashboard de tickets, al dar clic en visualizar o retroalimentar alguno de
los tickets se desplegara la siguiente ventana mostrando un formulario

para retroalimentar y visualizar el historial del ticket.

Ticket 10792 - Categoria: Permisos o accesos X
Status Nuevo: En Proceso

Cliente: PowerSelf Technologies Group

Retroalimentacion:

Evidencia:

Elegir archivos ~ Ningdn archivo seleccionado

@ Ver Historial de ticket @ Ver Historial de Anexos

llustracion 6. Modal para retroalimentacién/visualizacion de ticket.
6. Programacion de Front End: para hacer mas interactiva el aplicativo web se

usO JavaScript junto a las librerias: jQuery para la manipulacion del DOM

HTML, day.js[6] para procesamiento de fechas al momento de crear el ticket y
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SimpleDataTables [7] para colocar en pantalla los tickets en la pagina
Dashboard Tickets.

. Consumo de API Rest: esta actividad estuvo relacionada con la anterior, al

mismo tiempo que se programaba la interfaz, se implementaron métodos AJAX
(Asynchronous JavaScript and XML) para el consumo de la APl Rest de
Bitrix24 para los siguientes objetivos:

a. Obtener listado de tickets en formato JSON (JavaScript Object Notation)
para mostrarlo posteriormente en el DOM (Document Object Model) de
la pagina “Dashboard de Tickets”. EI método utilizado fue:
list.element.get.

b. Creacion de tickets en Workflow de Tickets a través del método
list.element.add.

c. Modificacién de registro (retroalimentacion de ticket y asignacion a
colaborador) a través del método bizproc.workflow.start se ejecutan
funciones que apoyan a modificar los campos del registro de ticket.

Para validar como se ejecutan estas funciones ver la ilustracion 3.

. Capacitacion de la herramienta: a través de videoconferencia con la plataforma

Issabel/Jitsi se realiz6 la capacitacion de la nueva herramienta a los
compafieros del departamento de operaciones. Se explicaron sus funciones y
se resolvieron dudas, finalmente se guardo la capacitacion en video para su
posterior consulta.

Periodo de pruebas: la herramienta fue sometida a pruebas por parte de todos
los compafieros del departamento de operaciones para identificar areas de

mejora.

10. Realizacidon de manuales: a través de la herramienta “Base de Conocimientos”

de Bitrix24 se crean los manuales para usuario final, describiendo cada una de

las funciones de la herramienta.
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NN\ Sistema de Tickets
POWER SELF Capacitar a los colaboradores acerca de la creacién de tickets dentro de la plataforma institucional
\\i\_-//}HNULOGIES
DRP.-BCP SOLUTIONS Formulario Cliente &
Este es el primer formulario que se muestra para el levantamiento del
Ticket.
BU
Parallen. siguientes pasos: Workflow de Tickets

nte al que pertenece el ticket

undos a que se muestren las opciones del campo

uno.

Ticket que se levanta. Pueden ser de tipo:
o Solicitud

4. Dé click en Siguiente,

muestra bajo el sig ato: ID-Nombre del

Notas:
Ser

stado diferente

Tickets CONTRAER
&—s Descripcién del Incidente/Solicitud

Creacion de Tickets = = | ) =
Este es el segundo formulario que se muestra. Los pasos que se tienen
te fo

amiento del ticket (Categoria)
de éste de al menos 30 caracteres.
djuntela. Solo recibe un archivo.

Workflow de Tickets

Perfil de Puesto

llustracion 7. Manual en Base de Conocimientos.

11. Realizacion de documentacion: la documentacion realizada incluye los cédigos
y su control de versiones con Git y Github Desktop asi como la realizacion del

documento “Finalizacion de Proyecto”.

Actividades realizadas para Script de Python de Notificaciones
Periodicas

1. Busqueda de libreria para consumo de APl Rest Bitrix24: para poder consumir
la APl Rest se buscé una biblioteca de Python3.7 gratuita. Se eligié la
biblioteca bitrix24-python-rest [8].

2. Se eligio un servidor virtual interno con almacenamiento suficiente para alojar
el script. En este caso se eligié usar un servidor con CentOS 7.

3. Se programa el script de Python que consume la APl Rest mediante los
métodos list.element.get para obtener los tickets actualmente abiertos y el
método im.notify para él envié de la notificacion push.

4. Se programa la ejecucion del script mediante el programa Crontab [9] cada

15 minutos.
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Ticket
2021-07-24 01:35:09
No hace nada
2021-07-24 15:05:09
Envia notificacién
2021-87-27 10:36:09
No hace nada
2021-87-28 15:06:09
No hace nada
Ticket
2021-07-24 05:35:16
No hace nada
2021-07-26 10:06:16
No hace nada
2021-07-27 14:36:16
No hace nada
2021-87-29 10:06:16
No hace nada

Fecha Creacién Criticidad Asignado Actual Tiempo de Resolucidén Dias Hibiles Horas Habiles Fecha Actual

[¢] 16/07/2021 g 36.0 5 9 2021-07-24 15:02:45.608584
19/07/2021 H AR 36.0 H
19/07/2021 Critico 18.0
19/07/2021 Critico 18.0
23/07/2021 12: Medio 54.0 H
23/07/2021 16: 6 Medio 54.0 9 2021-07-24 15:02:45.608584

llustracion 8. Ejemplo de pruebas de ejecucion con Crontab para depuracion del programa.

Participacion en otros Proyectos

Proyecto Descripcién

Script para envio de registros de | Este proyecto usa Python 3.7, Crontab
conmutador a CRM Bitrix24 (programador de tareas de Linux) y la
libreria bitrix24-python-rest. Su objetivo
es capturar los registros de llamadas de
los colaboradores ejecutivos y
registrarlos en el historial de los

respectivos prospectos.

PowerNet Portal de gestion de servicio para los
clientes de PowerSelf®, contiene
herramientas como: estado de cuenta,
visor de checklist, interfaz para validar
periodo de contrato e infraestructura y

visor de tickets.

CMDB (Configuration = Management | Proporciona funciones como creacion,
DataBase) de Inventario de Hardware asignacion, modificacién y retiro para

componentes de Hardware.

Aplicacion Web para  Agendar | Permite a los prospectos entrar a la

Videoconferencias  con Ejecutivos | plataforma y agendar una reunién con

15



Comerciales ejecutivos. Una vez agendada la cita, al
ejecutivo comercial le llega una
notificacion y se crea autométicamente
un evento en el apartado calendario de
Bitrix24.
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